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1. Qui est concerné par cette notice d’information ?

Vous étes concerné (e) par cette notice d’information, si vous étes :

= Une personne physique (individu), fournisseur* et/ou prestataire* d’une société du
groupe ICADE. Vous pouvez étre en relation ou avoir été en relation contractuelle ou
commerciale avec une société du groupe ICADE ou étre dans le cadre de discussions
via les vérifications précontractuelles ou appels d’offres.

ou

= Un collaborateur et/ou représentant et/ou dirigeant et/ou un mandataire social d’un
fournisseur®* ou prestataire*®, en contact ou en relation avec une société du groupe
ICADE.

Ci-apreés le terme « Vous » vous désigne.

*Les termes fournisseur ou prestataire peuvent dans certains cas inclure leurs éventuels sous-
traitants pour exécuter leur contrat avec la ou les sociétés du groupe ICADE.

Les sociétés du groupe ICADE regroupent principalement celles listées en ANNEXE 1.

A titre exceptionnel, cela peut viser également d’autres filiales que ces sociétés controlent,
sous réserve que ces filiales soient responsables du traitement de vos Données Personnelles.

Revenir au Sommaire ‘

2. Quel est le but de cette notice d’information ?

Cette notice est destinée a Vous informer des conditions dans lesquelles une ou plusieurs
sociétés du groupe ICADE collecte/utilise/héberge des informations vous concernant (vos
Données Personnelles).

Elle vous informe également de la maniere dont vous pouvez exercer vos droits relatifs au
traitement de vos Données Personnelles vis-a-vis de la société du groupe ICADE Responsable
de ces usages.

Ce document présente les principaux usages de vos Données Personnelles en votre qualité de
prestataire ou fournisseur. Toutefois, lorsque Vous étes dans une situation plus spécifique ou
dans les cas d’usage plus ponctuels, vous pourrez recevoir une information complémentaire
ou distincte.

Cette information est fournie en application de la reglementation applicable en matiére de
protection des données personnelles, notamment la loi n°78-17 du 6 janvier 1978 modifiée
relative a I'informatique, aux fichiers et aux libertés et le Réglement européen n°2016/679 du
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27 avril 2016 relatif a la protection des personnes physiques a I'égard du traitement des
données a caractere personnel et a la libre circulation de ces données (le « RGPD ») (ensemble
la « Réglementation Applicable en matiére de Protection des Données »).

Revenir au Sommaire W

3. Qui est (sont) le(s) Responsable(s) du traitement de vos
Données Personnelles ?

Le(s) Responsable(s) du traitement de vos Données Personnelles est (sont) les sociétés qui
décide(nt) de la raison pour laquelle vos Données Personnelles sont utilisées (ou traitées) et
des conditions principales de cet usage. Cela dépend donc du traitement concerné et de
I'objectif d’'usage. De maniere générale, le Responsable du traitement est I'une des sociétés du
groupe ICADE listées en ANNEXE 1 avec qui, vous, votre employeur ou l'entité que vous
représentez, étes en relation dans le cadre des mesures précontractuelles ou contractuelles.

Pour la clarté et la simplicité de la présente notice, la société ICADE Responsable sera désignée
ci-aprés sous le terme générique « ICADE ».

La société ICADE concernée peut étre Responsable du traitement de vos Données personnelles
seule. Dans certains cas plus exceptionnels, elle peut également étre Responsable du
traitement conjointement avec une ou plusieurs autres sociétés du groupe ICADE.

Une responsabilité conjointe intra groupe ICADE peut intervenir dans les cas suivants: le
contrat est conclu avec une société ICADE, mais l'usage de vos Données Personnelles est
également une obligation légale d’une autre société ICADE, ou l'usage de vos données
bénéficie a une autre société ICADE qui a décidé des finalités et des moyens principaux de
traitements de vos Données. Dans un tel cas, votre point de contact pour I'exercice de vos
droits restera identique et unique : le délégué a la protection des données du groupe ICADE,
qui peut étre contacté a I'adresse dpo@icade.fr. Les informations sur le traitement de vos
Données Personnelles sont fournies conjointement dans la présente notice ou précisées dans
le contrat avec ces sociétés.

Dans le cas ou ICADE serait responsable conjointement une société tierce au groupe ICADE,
vous serez informés par une notice spécifique.

Revenir au Sommaire ‘

4. Pourquoi et sur quels fondements juridiques ICADE utilise
vos Données Personnelles ?

Lobjectif de cette partie est de vous indiquer :
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e Pourquoi ICADE utilise certaines de vos Données Personnelles, c’est-a-dire quelles sont
les objectifs ou finalités d’ICADE pour cet usage ?

e Quel fondement juridique l'autorise ?

e Etquelles catégories de vos Données personnelles sont concernées pour chaque usage
ou finalité distincte ?

Revenir au Sommaire ‘

4.1. STADE PRECONTRACTUEL ET POUR L'EXECUTION DU CONTRAT

Finalités Catégorie de Données Personnelles Fondement juridique

Si vous étes un fournisseur/prestataire
personne physique :

Données d’identité : Nom, prénom

Vie professionnelle : Profession, fonction,
service, coordonnées professionnelles, nom
de I'entreprise aupres de laquelle vous étes | Nécessité du contrat
rattaché, n° URSSAF

Informations en lien avec les exigences
ICADE et vérifications ou documentations
effectuées, données contenues dans les
échanges liés

Vérifier avant tout
contrat,

la satisfaction par le
prestataire ou
fournisseur candidat
de conditions légales

ou conditions de Si vous étes en collaborateur ou
sélection ICADE représentant d’un prestataire ou
fournisseur personne morale :

Données d’identité et de contact,

Le cas échéant, déclarations ou actions
réalisées pour démontrer les garanties
suffisantes du prestataire/fournisseur que
vous représentez

Intérét légitime de
respecter une
réglementation et/ou une
recommandation d’'une
autorité

Si vous étes un fournisseur/prestataire
personne physique :

Données d’identité : Nom, prénom,
Signature manuscrite ;

si vous acceptez le principe de la signature
électronique : Données d’identification et
d’authentification : nom, prénom, e-mail,
données de connexion : adresse IP
Date/heure de signature/consultation

Vie professionnelle : Profession, fonction,
service, coordonnées professionnelles,
Informations vous concernant en lien avec

Négocier, préparer et
conclure le contrat qui
vous lie a ICADE
Nécessité du contrat
Assurer le suivi, la
gestion et I'exécution
du contrat
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Finalités

Catégorie de Données Personnelles

Fondement juridique

les contrats, et leur exécution et données
contenues dans les échanges liés
Et en outre, si vous intervenez pour ICADE

PROMOTION sur un programme

Immobilier : Identification, réle, n° de lot

d’intervention

Négocier, préparer et
conclure le contrat qui
lie ICADE au
prestataire/fournisseur

Assurer le suivi, la
gestion et I’'exécution
du contrat

Si vous étes collaborateur, représentant ou
dirigeant d’un prestataire ou fournisseur
personne morale :

Données d’identité : Nom, prénom

Vie professionnelle : Profession, fonction,
service, coordonnées professionnelles, nom
de votre entreprise, informations contenues
dans nos échanges professionnels

En outre, si vous étes le représentant légal
ou habilité : Signature

Si signature électronique : Données
d’identification et d’authentification : nom,
prénom, e-mail, données de connexion :
adresse IP, date/heure de
signature/consultation

Intérét légitime d’ICADE
gérer sa relation
contractuelle avec le
prestataire ou fournisseur
gue vous représentez ou
dont vous étre le contact
aupres d’ICADE

Lutter contre le travail
dissimulé

(prestations
supérieures au
montant minimum
prévu par le décret
applicable)

Si vous étes représentant ou mandataire

social d’'un prestataire personne morale :

Vos Données personnelles contenues dans

les documents suivants :

= KBIS et registre national des entreprises
ou autres justifications
d’immatriculation d’entreprise prévues
par la loi

= \otre attestation de fourniture de
déclaration sociale et de paiement de
cotisations et contributions de sécurité
sociale

= Votre attestation sur I'honneur certifian,
que le travail est réalisé avec des
salariés employés régulierement au
regard du droit du travail

= dans votre contrat avec ICADE

Si vous étes un salarié étranger soumis a

autorisation de travail d’'un prestataire :

Données de vie professionnelle :

identification, date d’embauche, nationalité,

Obligation légale
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Finalités

Catégorie de Données Personnelles

Fondement juridique

type et n° d’'ordre du titre valant
autorisation de travail, détachement

Optimiser la collecte
des documents
obligatoires de lutte
contre le travail
dissimulé et de
vérification des
engagements RSE

Données d’identité : Nom, prénom, civilité
Vie professionnelle : Données de contact
professionnel, fonction, nom entreprise
fournisseur

Pour les utilisateurs de 'outil: Login et
empreinte de mot de passe, réle sur la
plateforme

En outre, si vous étes un prestataire ou
fournisseur personne physique : Réponses
aux questionnaires RSE

Intérét légitime d’optimiser
la collecte, de prévenir les
risques et vérifier le respect
d’engagements ou
d’obligations légales

Controler sur les
chantiers, le respect
par le prestataire de
ses obligations afin de
Lutte contre le travail
dissimulé

En outre, si vous étes collaborateur d’un

prestataire présent sur un chantier dont

ICADE PROMOTION est maitre d’ouvrage :

Vos données personnelles manquantes lors

d’un contréle

Plus exceptionnellement, en cas de contrble

ou si demandée par l'inspection du travail :

= lacarte BTP ou la copie de I'attestation
provisoire valant carte d'identification
professionnelle

= La déclaration d'effectif de votre
employeur

Intérét légitime de
respecter une demande
d’une autorité en charge de
I'application du droit du
travail ou une
reglementation

Détecter et lutter
contre la corruption

Se conformer aux
réglementations en
matiére de sanctions
internationales et
d’embargo

Si vous étes un fournisseur personne
physique de 1°' rang dont le contrat est
supérieur a 200.000 € H.T ou un
intermédiaire (broker ou prescripteur) :
Données d’identité : données présentes sur
un justificatif d’identité

Données de vie privée : coordonnées et
pays de résidence

Données contenues dans les justificatifs de
domicile de moins de 3 mois

Vie professionnelle : personnes
politiguement exposées (PPE) ou liens avec
ICADE / nature de la rencontre
Informations financiéres : établissement
bancaire de destination des fonds,
modalités de rémunération

Obligation légale

7/27




Finalités

Catégorie de Données Personnelles

Fondement juridique

Pour les fournisseurs personnes morales de

1¢" rang dont le contrat est supérieur a

200.000 € H.T ou un intermédiaire (broker

ou prescripteur) :

Données personnelles contenues dans les

Kbis ou équivalents

Pour les représentants et dirigeants

= éventuelle enquéte de notoriété en
fonction des circonstances de I'opération

= LE CAS ECHEANT, en cas de risque fort :

éventuelles données d’infraction (catégories

spéciales de Données Personnelles), puisque

I'objectif est de lutter contre des infractions

pénales en lien avec lutte contre la

corruption

En lien avec la lutte contre la corruption,

information sur des éventuelles sanctions

disponibles dans des bases de données et

informations publiques dans la presse

= Eventuel refus d’entrée ou maintien en
relation avec ICADE, pour des raisons liées
a la lutte contre la corruption ou la
réglementation en matiere de sanctions
internationales

= Eventuelle qualité de Personne
politiquement exposée (PPE)

Obligation légale

Lutter contre la
corruption, lorsque les
données utilisées sont
recommandées par
une autorité

Pour les fournisseurs de ler rang dont le

contrat est supérieur a 200.000 € H.T ou un

intermédiaire (broker ou prescripteur) :

= Score de risque sur rapport d’intégrité

= Vie professionnelle : Profession, secteur
d’activité,

= Réponse au questionnaire anti-corruption
en cas de risque fort

= Vie professionnelle : Pouvoir du signature,
justificatif de I'autorité compétente si
profession reglementée (ex : carte
professionnelle si applicable)

Intérét légitime de
respecter une
réglementation et/ou une
recommandation d’'une
autorité

Controéler la
dépendance
économique, la
solvabilité des

Uniguement si vous étes un fournisseur

personne physique :

= Données personnelles présentes sur vos
factures

Intérét légitime d’éviter un
préjudice et prévenir les
risques
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Finalités

Catégorie de Données Personnelles

Fondement juridique

fournisseurs et lutter
contre la fraude

= Chiffre d’affaires, taux de dépendance
économique, scoring de solvabilité
financiere

= Données personnelles présentes dans nos
contrats en cours, en projet et nos
précédents contrats

Si vous étes un collaborateur d’un

prestataire externe, en charge de valider

certains points de contrdle, pour le compte

d’ICADE : Données de validation, nom,

prénom e-mail de validation, horodatage,
étape validée, logs, données de connexion

Controler les dépenses
avec le matériel fourni

Si vous étes un collaborateur d’un

prestataire disposant d’un téléphone fourni

ICADE (prestataire sécurité) : liste des

appels passés

Intérét de controler les
dépenses

4.2. POUR LES BESOINS DE LA COMPTABILITE ET DES REGLEMENTS

Finalités

Catégorie de Données Personnelles

Fondement juridique

Référencer des
fournisseurs afin de
d’optimiser le pilotage
de l'opération et gérer
la comptabilité

Données d’identité et de contact
professionnel

En outre, si vous étes un fournisseur
personne physique : N° d’identification ou
de référence, TVA intracommunautaire,
cordonnées, RIB, données contenues dans
les bons de commande/facture /contrats
Informations financieres (montant/visa de
reglement/réglement)

Si vous étes un mandataire social : Données
Personnelles contenues dans les KBIS

Intérét légitime de gérer la
relation d’ICADE avec la
personne morale ou 'entité
que vous représentez ou
dont vous étes le contact
aupres d’ICADE

Controler les
coordonnées
bancaires, afin d’éviter
une fraude ou une
erreur

Si vous étes bénéficiaire direct d’un
paiement : Nom, prénom, coordonnées
bancaires, date de naissance si homonymie,
N° de référence, résultat du controle -
avis/score (favorable ou non), données de
contact (afin de vérification manuelle si
besoin)

Intérét légitime d’effectuer
des controles, afin d’éviter

un préjudice et prévenir les
risques
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Finalités

Catégorie de Données Personnelles

Fondement juridique

Si vous étes le collaborateur d’un
bénéficiaire direct d’'un paiement :
téléphone professionnel, pour vérification
manuelle si nécessaire

Réceptionner les
factures et les régler

Si vous étes un fournisseur/prestataire
personne physique :

Vie professionnelle : vos Données
Personnelles présentes sur vos Factures et
les piéces justificatives annexées incluant
les mentions légales obligatoires telles
que : nom, dénomination Entrepreneur
individuel ou El, n° de SIREN, adresse siege
social, date, montant, n° de facture,
désignation service/produit, prix, taux de
TVA, n° de TVA intracommunautaire, date
facture et autres mentions légales qui
seraient des données personnelles
Données de contact professionnel
Données économiques et financiéres :
Modalités de paiement, informations
bancaires, montant réglé/a régler

Nécessité du contrat

Gérer des éventuels
litiges liés aux factures
et prévenir les risques

Données d’identification et de contact
professionnel

En outre, si vous étes un prestataire ou
fournisseur personne physique : données
personnelles contenues dans les factures,
informations sur le litige, dont le motif,
votre éventuel avis, son état et son issue

Intérét légitime d’éviter un
préjudice, prévenir des
risques

Effectuer des controles
comptables afin de
lutte contre la
corruption

Si vous étes un fournisseur ou

intermédiaire personne physique :

= Informations sur votre dispositif en
matiere d’intégrité de lutte contre la
corruption et de sélection de vos
partenaires

= Informations sur les transactions, contrat,
données de facture

= Données d’identité et de contact
professionnel

= Activité de votre entreprise

Si vous étes un collaborateur ou

représentant d’un fournisseur ou

intermédiaire personne morale : donnée

d’identité et de contact professionnel

Intérét légitime de
respecter une
réglementation et/ou une
recommandation d’une
autorité
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Finalités

Catégorie de Données Personnelles

Fondement juridique

Suivre, contrdler et
Sécuriser les
paiements des
fournisseurs et
prestataires

Si vous étes un prestataire ou fournisseur
personne physique :

N° d’identification et de référence, nom de
I'opération, n° de TVA intracommunautaire,
Identification (nom), cordonnées,
identification du factor en cas de
réglements a des tiers, informations
bancaires (RIB)

Informations financiéres (montant/visa de
reglement/réglement)

Données personnelles contenues dans les
KBIS, bons de commande, factures et
éventuellement contrats ou lettres de
mission

Intérét légitime d’assurer la
sécurité des paiements

Autres usages afin de
gestion de la
comptabilité

Nom, prénom, e-mail professionnel

En outre, si vous étes prestataire ou
fournisseur personne physique :
informations financiéres professionnelles
(RIB), honoraires, informations sur les
reglements

Si vous étes représentant ou mandataire
social d’'un prestataire ou fournisseur
personne morale : Données Personnelles
contenues dans les KBIS

Intérét légitime de
respecter une
reglementation et/ou une
recommandation d’une
autorité

4.3. SECURITE DES CHANTIERS

Finalités

Catégorie de Données Personnelles

Fondement juridique

Déclaration préalable
obligatoire des
opérations du secteur
du batiment dont
I'effectif prévisible est
supérieur a 20
travailleurs

Si vous étes un coordonnateur de
conception ou de réalisation personne
physique : Nom

Si vous étre un maitre d’ceuvre personne
physique : nom, adresses, données de
contact

Obligation légale

Vérifications
préalables de
qualifications des CSPS
sur les chantiers

Si vous étes un Coordonnateur en matiére
de Sécurité et de Protection de la Santé

(CSPS) :

Expériences professionnelles, formations

Obligation légale
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Finalités

Catégorie de Données Personnelles

Fondement juridique

Sécurité sur les
chantiers

Controle du registre
journal devant étre
tenu par les CSPC
Controle des
déclarations d’incident
par les entreprises
Gérer des éventuels
sinistres de chantiers
impliquant des
prestataires dans un
dommage

Données personnelles contenues dans le

registre journal :

= Données d’identité et de contact des
personnes ayant acces au registre journal
tenu par les CSPC

= Eventuellement, identification d’un
manquement ou d’un risque constaté et
éventuellement identité du salarié
concerné de I'entreprise prestataire

Données personnelles, contenues dans

= |es déclarations d’incident a bref délai

= |es états de dégats et dans les mesures
réparatoires

Intérét légitime d’assurer le
contréle de la sécurité sur
les chantiers et de les gérer

4.4. SECURITE DES BATIMENTS ET DES PARCS ICADE

Finalités

Catégorie de Données Personnelles

Fondement juridique

Vérifications
préalables de
qualifications de
prestataires sécurité :
Respecter les
obligations légales
relatives aux mesures
de sécurité et de lutte
contre les incendies

Si vous étes un collaborateur d’un
prestataires sécurité d’'un immeuble :
Diplomes et habilitations pour exercer les
missions de sécurité

Intérét légitime de
respecter une
réglementation

Ou obligation légale pour
les ERP remplissant les
conditions
d’assujettissement

Réaliser des Vidéos et
radio surveillance afin
de sécurité de nos
batiments et parcs

Si vous étes un visiteur des batiments et
parcs ICADE ou vous y travaillez : Images de
vidéosurveillance et horodatage

Echanges des radios des PC sécurité.

Intérét légitime d’ICADE
d’assurer la sécurité de ses
biens et batiments

Controler 'accés aux
batiments afin de
sécurité

Si vous étes un visiteur de les batiments et
parcs ICADE ou vous y travaillez :

Données d’identité : Nom, prénom,
photographie dans certains cas,

Le cas échéant, si visiteur, date et heure de
visite, société d’appartenance

Données de déplacement : Acces aux zones
controlées, date et heure d’accés aux
portiques, données sur les zones habilitées
Données de I'éventuel badge d’acces :
N°/date de validation/date de

Intérét légitime d’ICADE
d’assurer la sécurité de ses
biens et batiments
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Finalités

Catégorie de Données Personnelles

Fondement juridique

création/suppression et n° immatriculation
si accés parking

Identifier et gérer les
éventuels incidents
susceptibles de mettre
en danger la sécurité
ou la santé des
personnes et disposer
d’une main courante

Si vous étes usager ou prestataire
intervenant dans un immeuble ICADE et
impliqué dans un incident
(victime/auteur) :

Toute donnée strictement nécessaire pour
reporter un incident, ce qui peut inclure des
Données Personnelles susceptible de vous
identifier de maniére indirecte.

Si strictement nécessaire, des données
d’identité directement identifiantes
Eventuellement, entité pour laquelle vous
travaillez

Si vous étes collaborateurs et/ou
représentants des prestataires sécurité :
Données d’identité, coordonnées de
contact professionnelles (pour les
superviseurs)

Date et heure de prise de poste et de sortie
de poste

Données de géolocalisation, uniquement
pour I'agent en ronde

Activités professionnelles effectuées dans le
Site

Intérét légitime d’ICADE
d’assurer la sécurité de ses
biens et batiments et des
personnes

4.5. SECURITE DES DONNEES ET DU SYSTEME D’INFORMATIONS

Finalités

Catégorie de Données Personnelles

Fondement juridique

Sécuriser les systemes
d’information d’ICADE

Pour tout utilisateur du Systéeme
d’information :

Données de connexion, dont les connexions
réseaux, I'adresse IP, logs, liste des URL
auxquelles 'utilisateur a accédé, horodatage
Si vous vous connectez au réseau wifi
invité : Données de trafic et adresse MAC

Si vous étes un prestataire (collaborateur
externe), réalisant votre mission avec une
adresse e-mail professionnel ICADE et du
matériel informatique fourni par ICADE :
Identité : Nom, prénom d’utilisateur

Intérét légitime de sécuriser
les données d’ICADE
(données d’entreprise et
données personnelles
traitées)

13/27




Finalités

Catégorie de Données Personnelles

Fondement juridique

Vie professionnelle : N° de téléphone et e-
mail professionnels

Données d’usage du systéeme
d’information : Identification du matériel
professionnel utilisé (poste, téléphone...),
programmes et applications installés, date
et heure derniéere synchronisation du
téléphone, noms et emplacements de
stockage de fichiers, processus exécutés,
existence ou non d’une piéece jointe ouverte,
e-mail : date/heure,
émetteurs/destinataires, objet, nom, type et
format des piéces jointes, nombre de
messages émis/recus/volume de la boite e-
mail

Acceés au contenu de I'e-mail professionnel
« ICADE » dans les conditions de la charte
d’usage des systémes d’information ICADE
(ou Charte Informatique ICADE), en
particulier, analyse par un outil
informatique si nécessaire a détecter une
menace

Controler et maintenir
les outils
technologiques ICADE

Vos éventuelles Données personnelles
contenues dans ces outils, strictement
nécessaires au contrble et a la maintenance

Intérét légitime de
maintenir le systéme
d’information d’ICADE

Authentifier les acces,
afin de sécurité
Suivre des profils et
habilitation

Si vous utilisez un outil fourni et demandé
par ICADE pour exercer votre mission ou si
vous étes un prestataire (collaborateur
externe), réalisant votre mission avec une
adresse e-mail professionnel ICADE et du
matériel informatique fourni par ICADE :
Donnée de connexion afin de sécurité
Donnée de profil et d’habilitation — droits
sur les applications

Intérét |égitime d’assurer la
sécurité des données
d’ICADE (données
d’entreprise et données
personnelles traitées)

4.6. COMMUNICATION ET EVENEMENTS ICADE
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Finalités

Catégorie de Données Personnelles

Fondement juridique

Vous informer
d’évéenements ICADE et
le cas échéant vous
proposer d’y participer

Données d’identité : Nom, prénom

Vie professionnelle : Profession, fonction,
service, coordonnées professionnelles,
groupe d’appartenance

Information sur I'événement (date/ lieu) et
sur votre choix (présence/inscription/type
de présence)

Intérét légitime d’assurer la
communication d’ICADE

4.7. CONFORMITE, RISQUES ET AUTRES CONTROLES

Finalités

Catégorie de Données Personnelles

Fondement juridique

Gérer des alertes
professionnelles (loi
Sapin Il) pour des faits
portants sur des
infractions pénales ou
autres obligations
légales

Traiter des alertes
professionnelles pour
des faits portants sur
des violations de
régles internes ICADE

A titre exceptionnel, si vous étes I'émetteur

d’une alerte, étes visé par cette alerte ou
facilitateur ou témoin :

Les données dépendent du contenu de
I'alerte

Données d'identité et de contact : Nom,
fonctions, coordonnées professionnelles
Faits et/ou infraction signalés : Date et
modalité de prise de connaissance des faits,
lieu des faits, accusé de réception adressé
au lanceur d'alerte

Données complémentaires - cadre de
l'instruction : Eléments de vérification des
faits signalés ; suites données a l'alerte

Obligation légale

Intérét légitime de
respecter une
réglementation et/ou une
recommandation d’une
autorité

Gérer des conflits
d'intéréts participant a
la lutte contre la
corruption

Données d'identité : Nom, prénom, service
et fonction du tiers

Données en lien avec un conflit d’intérét :
Faits signalés, éléments recueillis dans le
cadre de la déclaration de conflit d’intéréts
et de I'entretien

Intérét légitime de
respecter une
réglementation et/ou une
recommandation d’une
autorité

Tenir un registre des
déclarations de
cadeauy, invitations et
avantages participant a
la lutte contre la
corruption

Données d’identité : Nom, prénom,

Vie professionnelle : Service et fonction
Informations sur le cadeau et/ou
I'invitation : Nature, objet, contexte de
I'acceptation du cadeau ou avantage,
montant connu ou estimé, date du cadeau,

Intérét légitime de
respecter une
réglementation et/ou une
recommandation d’une
autorité
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Finalités

Catégorie de Données Personnelles

Fondement juridique

date heure de l'invitation, autres données
contenues dans la déclaration

Traiter vos demandes
d’exercices de droits
Données Personnelles

Données d'identification et de contacts
mentionnées dans votre demande
Contexte et objet de la demande, données
contenues dans la demande

Réponse : Date, données contenues dans la
réponse et modalité d'envoi

Intérét légitime de
respecter une
reglementation et/ou une
recommandation d’'une
autorité

Le cas échéant
inscription en liste
d’opposition au
contact

Identité et données de contact

Souhait de ne pas étre contacté pour autre
chose que I'exécution du contrat ou une
obligation légale

Intérét légitime de
respecter un droit
d’opposition

Analyser, documenter
les incidents et
violations de Données
Personnelles

Si vous étes impliqués dans cet incident (en
tant qu’auteur/victime/éventuel témoin) :
Toutes Données Personnelles contenues
dans les preuves des éléments de I'incident
et dans les mesures de remédiation

La nature et les catégories dépendent de
I'incident

Intérét légitime de
respecter une
réglementation et/ou une
recommandation d’une
autorité

Documentations
obligatoires (par
exemples données
personnelles)

Nom, prénom, fonction, coordonnées
professionnelles, nom de I'entreprise a
laquelle vous étes rattaché

Informations en lien avec les vérifications
ou documentations nécessaires
(déclaration, type d’intervention/date),
éventuelles autres données contenues dans
les échanges liés

Intérét légitime de
respecter une
réglementation et/ou une
recommandation d’'une
autorité

Si besoin, réaliser des
enquétes internes
notamment afin de la
lutte contre la
corruption

Données d’identité

Vie professionnelle : Profession, fonction,
coordonnées professionnelles

Données recueillies dans le cadre de
I'instruction : Faits reportés ou éléments
obtenus dans le cadre de I'enquéte interne
suivant la procédure enquéte interne, avis
des personnes concernées

Intérét légitime de vérifier
et appliquer les procédures
internes ICADE, afin d’éviter
un préjudice, prévenir des
risques ou vérifier le respect
d’engagements ou
d’obligations légale

Réaliser d’autres
controles internes et
des audits et suivi des
recommandations
associées

Eventuelles Données Personnelles
nécessaires pour la réalisation des contréles
et audit et la conservation des pistes d’audit
ou preuves

Intérét légitime de vérifier
et appliquer les procédures
internes ICADE, afin d’éviter
un préjudice, prévenir des
risques ou vérifier le respect
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Finalités

Catégorie de Données Personnelles

Fondement juridique

d’engagements ou
d’obligations légales

Plan de continuité de
I'entreprise — gestion
des alertes

Si vous étes un représentant d’un
prestataire personne physique : civilité,
nom, prénom, statut fonction,
société/établissement/service de
rattachement, n° de téléphone et e-mail
professionnel

Si vous étes un prestataire personne
physique : idem ci-dessus + adresse, code
postale et ville de votre entreprise

Intérét légitime de gérer les
risques et d’assurer la
continuité de l'activité

4.8. SE DEFENDRE EN JUSTICE

Finalités

Catégorie de Données Personnelles

Fondement juridique

Identification, gestion
et suivi des
contentieux

Données d’identité et coordonnées,
identification des représentants des
prestataires et fournisseurs impliqués
Données Personnelles contenues dans les
preuves produites

En outre, si vous étes un prestataire ou
fournisseur personne physique :
Informations liées au contentieux si le
contentieux vous concerne
personnellement

Intérét légitime de se
défendre en justice

4.9. EVENTUELLES OPERATIONS DE CESSIONS

Finalités Catégorie de Données Personnelles Fondement juridique
Si vous étes un prestataire ou fournisseur
validant des autorisations (permis de Intérét léeitime d'évaluer ou
Réaliser des construire, démolir...) donnant des ‘ ,g
avis/réalisant des attestations (dont avis de faire évaluer
achats/ventes

d’immeubles et les
audits préalables liés

de géomeétre, AMO, coordonnateur
sécurité, bureau d'étude) ou effectuant des

constats (commissaire de justice),
prestataires de
maintenance/concessionnaire :

I'opportunité d’'une
opération d’achat /vente
d’'immeuble et la réaliser
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Finalités

Catégorie de Données Personnelles

Fondement juridique

Toute Données Personnelles contenues
dans les documents devant étre fournis
dans le cadre d’un audit a un potentiel
acquéreur dont nom, prénom, fonction,
adresse, données de contact professionnel
signature ou données de connexion des
signatures électroniques, données
contenues dans des échanges ou comptes
rendus significatifs liés aux immeubles

Opérer des
restructurations, des
cession d’activités ou
de fonds de commerce
capital, de fusion-
acquisition

Toute Données Personnelles contenues
dans les documents strictement nécessaires
aux audits préalables a ces opérations et
pour la réalisation de ces opérations

Intérét légitime d’évaluer ou
de faire évaluer
I'opportunité d’'une
opération de
restructuration ou de
cession et la réaliser

Revenir au Sommaire s

5. Quelle est la source de vos Données personnelles ?

Les données peuvent étre collectées directement auprés de vous lors de nos échanges en

fonction des traitements réalisés, via des outils techniques ou sont déduites de ces

information.

Les données peuvent également étre fournies par le prestataire, fournisseur que vous

représentez ou par d’autres tiers lorsque ces données sont collectées de maniere indirecte

(notamment dans le cadre des alertes professionnelles, conflits d’intéréts, lutte contre le

blanchiment, lutte contre la corruption).

Revenir au Sommaire ‘

6. Quels sont les destinataires de vos Données ?

6.1. Au sein d’ICADE et du Groupe ICADE

En fonction des finalités, vos Données Personnelles pourront étre accessibles :

e A des membres des fonctions supports et métiers d’ICADE, en fonction de leurs

habilitations a traiter vos Données Personnelles au sein des services internes d’ICADE,
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dont : les services opérationnels ou métiers Responsables ou en charge de 'usage de
vos Données personnelles, les services achats, financiers et comptable, juridique,
conformité, risques, audit et contrdle, systeme d’information et de la Transformation
Digitale, communication, sécurité ;

e Auxreprésentants Iégaux et habilités de la société ICADE co-contractante avec vous ou
votre employeur

e Le cas échéant, aux membres des instances chargés de se prononcer sur 'opportunité
des projets dont les membres du COMEX et administrateurs

D’une maniere générale, vos Données personnelles peuvent étre accessibles si nécessaire, a
toute autre entité du Groupe ICADE, contr6lée par ICADE SA au sens de l'article L. 233-3 du
Code de commerce pour remplir a la demande de la société ICADE Responsable, 'objectif ou
I'une des finalités d’un traitement visé au point 4 ci-dessus.

6.2. A l'extérieur du groupe ICADE

Vos Données Personnelles pourront étre accessibles par des personnes externes au groupe
ICADE pour remplir I'objectif ou I'une des finalités d’un traitement visé au point 4 ci-dessus.

a. Vos données peuvent étre rendues accessibles a des sous-
traitants

Ces sous-traitants traitent vos Données Personnelles sur instructions d’ICADE et pour son
compte. Il peut s’agir de prestataires en charge :

« De l'informatique, de I'hébergement des données, de la maintenance et du maintien
en condition opérationnelle des systémes d’information et de I'amélioration du
systeme informatique

« De revues et analyses des alertes d’incidents et attaques malveillantes des systemes
d’informations

» De lasécurité, du gardiennage et de I'accueil des immeubles

« De l'archivage des données

« De la gestion de la signature électronique (dont vérification de I'identité du signataire)

« Des auditeurs et/ou cabinets externes

« Des controles sur les chantiers, notamment de vérification des documents de travail
obligatoires

« De toute autre prestataire, prestataires de conseils, agissant pour le compte d’ICADE

Des modes opératoires internes existent afin de veiller a ce que les sous-traitants présentent
des garanties de conformité suffisantes et adaptées.
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b. Vos Données Personnelles peuvent étre communiquées a des

organismes tiers, Responsables de leur propre usage de vos
données

Lorsque nécessaire, notamment pour respecter une reglementation ou une procédure, vos

Données Personnelles peuvent étre transférées :

A des autorités fiscales

Le cas échant pour des fournisseurs auteurs d’ceuvres, a des sociétés de gestion des
droits de propriété intellectuelle

A des représentants des forces de lordre, autorités judiciaires, autorités
administratives ou autres tiers habilités en réponse a une demande de renseignements
provenant d’une autorité compétente, si ICADE estime que la communication de ces
informations est |égale ou requise par une loi, un reglement applicable ou dans le cadre
d’une procédure judiciaire

ICADE est également susceptible de transmettre vos Données Personnelles a d’autres

catégories de destinataires externes, Responsables de leur propre usage de vos Données

Personnelles. Des modes opératoires internes existent, afin de vérifier au préalable que les

traitements de ces tiers sont légitimes. En fonction des finalités ou activités, ces catégories de

destinataires sont les suivantes :

Les commissaires aux comptes et contréleurs de gestion

Des auditeurs externes

Nos conseillers juridiques et/ou avocats et/ou commissaires de justice et/ou
comptables ou des établissements bancaires

Des courtiers en assurance et assureurs

Des prestataires professionnels de I'immobilier, en particulier pour la sécurité des
chantiers (coordonnateur de sécurité et de protection de la santé)

A des organismes, des institutions et des prestataires de services, notamment des
agences d’information ou de notation financiere afin d’évaluer votre intégrité, votre
situation financiere et le risque d’insolvabilité vous concernant avant d’entrer en
relation d’affaires avec vous, ainsi que pour se conformer a toutes obligations légales
et réglementaires auxquelles ICADE est tenue, en particulier dans le cadre de la lutte
contre la corruption

Enfin, dans le cas d’une opération de restructuration, de cession ou de fusion-acquisition (en

ce compris de réorganisation), ICADE est susceptible de transférer vos Données Personnelles

vers une partie tierce impliquée dans I'opération (par exemple, un acheteur, un acquéreur

potentiel d’immeuble et/ou ses conseils) conformément a la Réglementation Applicable en

matiere de Protection des Données

Revenir au Sommaire ‘
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7. Transferts en dehors de I’'Espace Economique Européen

Certaines de vos Données Personnelles peuvent étre accessibles dans des pays situés en
dehors de I'Espace Economique Européen (EEE). Dans ce cas, des mesures sont prévues afin
de mettre en place les garanties appropriées permettant ce transfert ou d’imposer ces
mesures a nos co-contractants responsables de ces transferts. Selon le cas, le transfert sera
encadré par une décision d’adéquation de la Commission Européenne, la signature de clauses
contractuelles types approuvées par la Commission Européenne ou le recours a un
destinataire disposant de Régles d’Entreprises Contraignantes approuvée par une autorité de
contréle.

Si vous souhaitez obtenir des informations ou copie des garanties apportées par ICADE aux
transferts des données a caractere personnel en dehors de I'EEE, vous pouvez contacter notre
Déléguée a la Protection des Données a I'adresse dpo@icade.fr.

Revenir au Sommaire ‘

8. Pendant combien de temps vos Données Personnelles sont-
elles conservées ?

La durée de conservation de vos Données Personnelles dépend de la finalité d’usage des
données.

Elles sont conservées pendant la durée nécessaire pour atteindre chaque objectif d’usage par
ICADE, en fonction de ses contraintes opérationnelles. Par ailleurs, ICADE garde vos données
pour assurer le respect des obligations de conservation légales, comptables et fiscales et pour
se défendre en justice, pendant les délais de prescription applicables.

A ce titre, ICADE conserve vos données, pour les durées précisées en Annexe 2.

Revenir au Sommaire s

9. Quels sont vos droits en ce qui concerne le traitement de vos
Données Personnelles ?

Vous disposez d’un droit d’accées et de rectification a vos Données Personnelles.

Par ailleurs, vous disposez d’un droit a d’effacement et de limitation du traitement de vos
Données personnelles, dans les conditions prévues par la reglementation sur les données
personnelles (en particulier articles 17 et 18 du RGPD). Lorsqu’ICADE s’appuie sur le fondement
de la nécessité de I'intérét légitime pour traiter vos Données Personnelles, vous disposez d’un
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droit d’opposition sous réserve de justifier d’une situation particuliére vous concernant et sous
réserve qu’il n’existe pas de motifs impérieux et légitimes supérieurs a vos intéréts, droits et
libertés (article 21 du RGPD). Par ailleurs, dans certains cas, en fonction du fondement
juridique sur lequel ICADE s’appuie pour utiliser vos Données Personnelles, vous disposez d’un
droit a la portabilité de vos données dans les conditions prévues par la loi (article 20 du RGPD).

Vous avez également le droit de définir des instructions concernant la conservation,
I'effacement et la communication de vos informations a caractere personnel aprés votre déces.

Dans I’hypothése ou un traitement serait basé sur votre consentement, vous en serez informé
par une notice spécifique, distincte de celle-ci. Vous disposerez alors pour ce traitement d’un
droit de retirer votre consentement a tout moment sans motif.

Revenir au Sommaire ‘

10. Qui pouvez-vous contacter pour exercer vos droits ?

Pour exercer vos droits, vous pouvez contacter le DELEGUE A LA PROTECTION DES DONNEES
d’ICADE (ou DPO) a I'adresse dpo®@icade.fr.

L'équipe DPO pourra transmettre votre demande au service Responsable du traitement.

En cas de doutes raisonnables sur votre identité et si la situation I'exige pour sécuriser vos
données, nous pourrions étre susceptibles de vous demander des informations
supplémentaires comme un justificatif d’identité qui serait supprimé des confirmation de
votre identité.

Si vous estimez le traitement non satisfaisant, vous disposez également du droit d'introduire
une réclamation aupres de la Commission Nationale de I'Informatique et des libertés :

Commission nationale de l'informatique et des libertés - 3 Place de Fontenoy - TSA 80715 -
75334 Paris CEDEX 07 (https://www.cnil.fr/fr/plaintes).

Revenir au Sommaire s

11. Modification de la notice d’information

Les usages d’une entreprise étant en réguliére évolution, en particulier avec le changement
rapide des nouvelles technologies, ICADE peut revoir cette notice d’information et la mettre a
jour si besoin.

Nous vous invitons a prendre connaissance de la derniére version de ce document sur le site
icade.fr. Nous vous informerons de toute modification significative via notre site internet ou
via d’autres modalités de communication habituelle.

Revenir au Sommaire ‘
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ANNEXE 1 - Liste des principales sociétés du groupe
ICADE, généralement Responsables du Traitement

ICADE MANAGEMENT, GIE, RCS NANTERRE 318 607 207

ICADE PROMOTION, SAS, RCS NANTERRE 784 606 578

ICADE SA, RCS NANTERRE 582 074 944,

A compter du 27/12/2024, nouveau siége social de ces sociétés : 1, AVENUE DU GENERAL DE GAULLE
92800 PUTEAUX. Jusqu’au 26/12/2024 : siége social de ces sociétés : 27 RUE CAMILLE DESMOULINS,
92445 |SSY-LES-MOULINEAUX,

URBAIN DES BOIS, SNC, 8 Esplanade Compans Caffarelli 31000 Toulouse, RCS TOULOUSE 894 806
595,

Plus exceptionnellement, les sociétés suivantes peuvent étre Responsables d’un traitement, en
particulier pour des traitements fondés sur I'obligation légale ou les traitements liés a la vidéo
surveillance des batiments dont elles seraient propriétaires :

IMMOBILIER DEVELOPPEMENT, SAS, RCS NANTERRE 800 314 619

LES BASSINS A FLOTS, SNC, RCS NANTERRE 483 709 465

NEW WAY, SCI, RCS NANTERRE 798 813 085

URBAN ODYSSEY, SAS, RCS NANTERRE 883 590 242

POINTE METRO 1, SCI RCS NANTERRE 808 274 880

SCI DU BSM NANCY, Société civile, RCS NANTERRE 500 655 071

ARCADE, SNC RCS NANTERRE 903 055 440

NOVADIS, SNC RCS NANTERRE 903 055 838

SCI ORIANZ, SCI RCS NANTERRE 821 736 378

MESSINE PARTICIPATION, SCI RCS NANTERRE 404 314 932
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SCI LE TOLBIAC, RCS NANTERRE 504 395 633

SOCIETE CIVILE IMMOBILIERE BATI-GAUTIER, RCS NANTERRE 343 383 881

ICADE RUE DES MARTINETS, RCS NANTERRE 784 606 576

SCI DU BATIMENT SUD DU CENTRE HOSPITALIER DE PONTOISE, RCS NANTERRE 493 399 562

ICADE 3.0, RCS NANTERRE 821 412 012

SCI 68 VICTOR HUGO, RCS NANTERRE 432 34 847

ICADE TMM, SAS RCS NANTERRE 833 978 166

LA FONDATION ICADE PIERRE POUR TOUS

A compter du 27/12/2024, nouveau siége social de ces sociétés : 1, AVENUE DU GENERAL DE GAULLE
92800 PUTEAUX. Jusqu’au 26/12/2024 : siege social de ces sociétés : 27 RUE CAMILLE DESMOULINS,
92445 |SSY-LES-MOULINEAUX,

Le point de contact privilégié sur le traitement des données de personnelles dont ces sociétés ICADE
sont responsables est I'adresse dpo@icade.fr

Revenir au Sommaire ‘
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ANNEXE 2 — Durées de conservation

ICADE conserve vos données, pour les durées suivantes pour les objectifs précisés ci-dessous.

Pour Lutter contre la corruption

L i 6 ans (durée de prescription des délits)
(obligation légale)

6 ans a compter de la déclaration (prescription
Gestion des conflits d’intéréts P (p P

des délits)
Déclaration des cadeaux, 6 ans a compter de la déclaration (prescription
invitations et avantages des délits)
Gestion des enquétes internes 6 ans a compter de la cl6ture de 'enquéte

Lorsque les faits n’entrent pas dans le dispositif :
suppression immédiate.

Lorsqu’aucune suite n’est donnée a une alerte :
2 mois apreés la cloture des vérifications.
Lorsqu'une procédure disciplinaire ou des
poursuites judiciaires sont engagées :
conservation pendant la durée de la procédure
ou de la prescription des recours contre la
Alerte professionnelle décision intervenue.

Apres la prise de la décision définitive sur les
suites a réserver a l'alerte, les données pourront
étre conservées sous forme d’archives
intermédiaires, le temps strictement
proportionné pour la protection de leurs
auteurs, des personnes qu'’ils visent et des tiers
gu’ils mentionnent

Réponse 5 ans a compter de la fin de I'année de
réception de vos demandes afin de pouvoir

Pour démontrer que nous vous démontrer y avoir répondu
avons répondu a vos éventuels Demande jusqu’a la cléture du traitement (ou la
exercices de droit cléture de la saisine de l'autorité de contréle) —

La demande peut étre conservée 1 an en cas de
risque de litige
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Pour analyser et documenter les
violations de données
personnelles

6 ans a compter de la cloture du dossier par
ICADE (ou le cas échéant de la cl6ture du dossier
par l'autorité de contrdle). Délai porté a 10 ans
dans I'éventualité d’un risque de dommage
corporel

Litige — se défendre en justice

En cas de litige (tribunal — autorité saisie) : les
données pourront étre conservées pendant la
durée de procédure, jusqu'a l'issue d'une
décision définitive exécutoire et expiration de
toutes les voies de recours et d'exécution et/ou
en cas d'acte introductif d'instance sans suite,
pendant la durée de l'interruption de la
prescription par une assignation.

Vidéo surveillance

30 jours, pour les images de vidéosurveillance,
ou en cas de procédure pendant la durée de la
procédure.

Controle d’acces

3 mois pour les données de déplacement
badge : jusqu'a I'information d’ICADE du départ
du collaborateur disposant des acces

Gérer les éventuels incidents
susceptibles de mettre en danger
la sécurité ou la santé des
personnes et disposer d’une
main courante

Un an pour l'identification des usagers dans les
rapports d’incident

Fin d'année + 5 ans pour le rapport d'incident
pour les données des agents des prestataires
sécurité

6 semaines, pour les données liées a la
géolocalisation des prestataires sécurité
données professionnelles : durée du
détachement des agents du prestataires
sécurité, objet du contrat

Revenir au Sommaire ‘
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